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Jednostki Samorządu Terytorialnego 
 
 
Powiatowy Bank Spółdzielczy w Zamościu informuje, że funkcjonujący w Banku system 
bankowości elektronicznej (CUI) jest systemem bezpiecznym pod warunkiem właściwego 
korzystania z systemu, przestrzegając zasad bezpieczeństwa.  
Jednak w trosce o bezpieczeństwo środków na rachunkach bieżących  informujemy, że: 
1. Nie należy otwierać załączników/linków z e-maili pochodzących z niezaufanych źródeł  

( ponieważ mogą zawierać złośliwe oprogramowanie). 
2. Wkładać karty mikroprocesorowe do czytnika tylko na czas autoryzacji przelewów. 
Powiatowy Bank Spółdzielczy w Zamościu nie wysyła żadnych e-maili dotyczących 
aktualizacji oprogramowania do swoich Klientów. 

 
Niniejsza informacja związana jest z doniesieniami z Banku Zrzeszającego o próbach ataków z 
użyciem złośliwego oprogramowania na rachunki bankowe, które mogą mieć następujący schemat: 

1. Klient otrzymuje e-mail z informacją o konieczności aktualizacji oprogramowania. E-mail 
jest spreparowany w taki sposób, że wygląda jakby pochodził od rzeczywistej firmy 
informatycznej, która świadczy wsparcie informatyczne na rzecz Klienta. Załącznikiem e-
maila jest plik wykonywalny będący złośliwym oprogramowanie. Systemy antywirusowe 
mogą nie raportować zagrożeń związanych z tym plikiem. Zamiast załącznika e-mail może 
także zawierać link do strony internetowej z plikiem zawierającym złośliwe 
oprogramowanie. 

2. Po uruchomieniu przez Klienta pliku instalowane jest złośliwe oprogramowanie, które 
najprawdopodobniej umożliwia przestępcom zdalną kontrolę nad komputerem oraz 
przechwytywanie wprowadzanych przez klawiaturę danych. 

3. Jeżeli przestępcom uda się przechwycić dane logowania do systemu bankowości 
internetowej (login/hasło) oraz dane służące do autoryzacji przelewów (PIN do karty 
mikroprocesorowej), przestępcy wyczekują stosownego momentu - przed pierwszą 
wychodzącą sesją elixirową, gdy ofiara ma włożoną w czytnik kartę mikroprocesorową, a 
następnie wyprowadzają środki na rachunki bankowe uprzednio pozyskanych “słupów”. 
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